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1. Cadeia de Valor de Processos de Trabalho

1.1 Nucleo de Valor

Processos de Suporte

1.2 Macroprocesso

Tecnologia da Informacao

1.3 Processo de Trabalho

Tecnologia da Informacao
2. Responsabilidades

2.1 Dono do Processo do Trabalho

Diretoria de Tecnologia da Informacao

2.2 Emitente do PO

Servico de Infraestrutura e Seguranca em Tl

2.3 Alcance
Este PO contempla tarefas relativas aos seguintes setores do TCE-GO:

. Unidades basicas, Orgéos Superiores € Unidades de Assessoramento Direto a
Presidéncia.

3. Objetivo

O objetivo do processo € prover a padronizagdo da atividade de backup, garantindo a
restauracao das informagdes em caso de perda ou comprometimento da integridade dos
dados, seja por falhas, desastres naturais ou até mesmo invasdes realizadas por hackers.

4. Documentos de Referéncia

NBR ISO 9001:2015 — Sistema de Gestao da Qualidade

NBR ISO 14001: 2015 — Sistema de Gestao Ambiental

NBR ISO/IEC 27001:2022 — Sistema de Gestao da Segurancga da Informagéao

NBR ISO 37001:2017 — Sistema de Gestao Antissuborno

Lei Federal n° 13.709/2018 — Lei Geral de Protegéo de Dados Pessoais — LGPD
Resolucdo Administrativa n°® 019/2022 — TCE/GO - Atribuicdes da DI-TI| e servigos
vinculados

5. Definigdes Iniciais
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° Helpdesk: é uma ferramenta que organiza e otimiza a comunicagado com o cliente, uma
vez que centraliza suas solicitagcées e principais duvidas em uma unica plataforma e,
assim, permite que a equipe de atendimento ofereca a melhor experiéncia possivel para
seus clientes.

° Redmine: O Redmine auxilia uma equipe a gerenciar melhor um projeto,
independentemente da metodologia utilizada.

° VMware: E uma empresa de software especializada em virtualizacdo e computacéo em
nuvem. A virtualizagédo é sobre criar uma representacao de software de algo, como um
servidor, para que ele possa ser acessado e usado independentemente das restrigdes
de seu hardware fisico.

° Ransomware: é um tipo de software malicioso (malware) criado com o intuito de
bloquear o acesso a arquivos ou sistemas.

6. Diagrama de Escopo de Interface (DEIP)

TCE-GO ABNT LegislagBes Federais

v
o Am,‘;ﬁﬁ sasogy.  NBRISO001:2015 Sistama de Gestio da Qualidatie  J
Resolugio i va - N i -

Atribuigtes da DFTI e servigos  NBRISO 14001:2015 - Sistema de Gestio Ambiental Lein® 13.70%2018 - LGPD

vinculados NBR ISOVIEC 27001:2022 - Sistema de Gestio da
Seguranga da Informagdo

NER ISO 37001:2017 - Sistema de Gestio Antissuborno

Regulagio

PO - Gerir Backup
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7. Fluxo Operacional

Solicitagao de Demanda B Efetuar - Backup / Restauragio de Backup / Teste de Integridade de Backup > Concluir Processo

Solicitante

PROCESSO
DE BACKUP
e EnMg
4‘—’[w e an H ]_’[E“("‘ G "“"]—>

aaaaaa

PO Gerir Backup

Equipe de Tl

nalier recursos Pregar rem
Testepe | | GeT ] T ambien Yo
INTEGRIDADE

DE BACKUP

Os Fluxogramas deste PO encontram-se disponiveis no seguinte endereco eletrdnico:
https://portal.tce.go.gov.br/informacao-documentada .

8. Detalhamento do Fluxo Operacional

8.1 Descritivo Fluxo do Processo de Backup
8.1.1 Solicitagcao de Demanda

8.1.1.1 Solicitar Demanda

A solicitacao é feita via Help-Desk (https://helpdesk.tce.go.gov.br/Login?app=T), sendo que o
solicitante deve informar os arquivos que deverao fazer o backup.

8.1.2 Efetuar Backup

8.1.2.1 Determinar o tipo de backup

A equipe de Tl recebe a solicitagao e analisa a periodicidade do backup e qual tipo de backup
sera utilizado na demanda. Os trés tipos de backup séo:

« Backup de Arquivo

+/ Backup de Maquina Virtual


https://portal.tce.go.gov.br/informacao-documentada
https://helpdesk.tce.go.gov.br/Login?app=T
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+/ Backup de Banco de Dados

8.1.2.2 Analisar recursos de TI

A equipe de Tl analisa a solicitagdo na ordem de servigo, para avaliar os recursos de Tl que
devem ser escopo de backup.

Nota 1: Quando necessario, a equipe de Tl deve instalar o agente de backup (Veritas) no
servidor de onde devera ser feito o backup.

8.1.2.3 Configurar backup

A equipe de Tl deve configurar no software (NetBackup) o backup desejado.

Nota 2: Caso tenha necessidade de realizar um backup de corre¢cao, o mesmo acontecera no
dia posterior a data da identificacdo do mesmo.

8.1.2.4 Executar Backup

O processo de execugdo do backup é realizado pelo software (NetBackup), conforme
configuragao especificada anteriormente.

8.1.2.5 Gerar Alerta

O software (NetBackup) gera alertas por e-mail caso acontegam erros durante o processo.

8.1.2.6 Acessar base de conhecimento

Caso tenha ocorrido problema no processo de backup, relatado via e-mail pelo software
(NetBackup) e visualizado via console, a equipe de Tl deve acessar a base de conhecimento
€ analisar o erro ocorrido.

8.1.2.7 Solucionar o problema

Ao encontrar o problema, o administrador deve soluciona-lo para possibilitar a configuragéo
da execucdo novamente.

8.1.3 Concluir Processo

8.1.3.1 Acompanhar o andamento do backup

O processo conclui-se apés o devido acompanhamento da execugao do backup, contendo as
evidéncias necessarias da sua execugao via sistema.

8.1.3.2 Elaborar relatério de Backup

A Di-Tl deve realizar a elaboragéo do relatério de backup, considerando toda ag&o realizada,
o qual devera conter no minimo a seguinte estrutura:

a) Detalhamento da estrutura de backup
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- Local fisico do backup

- Onde acessar maquinas Fisicas e Virtuais
- Sistemas restaurados

- Banco de dados

- Storage de recuperacgao dos arquivos do backup
- Tempo gasto para criar toda estrutura

b) Informagdes sobre o backup

- Backup recuperado

- Data de restauracéao

- Periodicidade

¢) Conclusao

- Avaliagdo conclusiva da agao realizada.

8.2 Descritivo Fluxo do Processo de Restauragcao de Backup
8.2.1 Solicitagcao de Demanda

8.2.1.1 Solicitar Demanda

A solicitacdo é feita via Help-Desk (htips://helpdesk.ice.go.gov.br/Login?app=T), onde o
solicitante realiza a solicitacao de restauracao de backup.

8.2.2 Efetuar Restauracao de Backup

8.2.2.1 Analisar demanda

A equipe de Tl analisa a demanda encaminhada para determinar se os dados repassados na
solicitagdo sao suficientes para o prosseguimento do atendimento.

8.2.2.2 Contatar solicitante

Caso necessario, por dados insuficientes na solicitagao, a equipe de Tl deve entrar em contato
com o solicitante para obter mais informagdes sobre a restauragao desejada.

8.2.2.3 Analisar recursos de Tl

A equipe de Tl analisa a solicitagdo para avaliar os recursos de Tl necessarios no processo
de restauracao.

8.2.2.4 Efetuar a restauracao do backup


https://helpdesk.tce.go.gov.br/Login?app=T

Procedimento Operacional Padrao (PO)

(@/ Gerir Backup

. . Versdo n°: 003
TRIBUNAL DE CONTAS DO
ESTADO DE GOIAS Data: 18/09/2024

A equipe de TI efetua a restauracdo do backup conforme os requisitos apontados na
solicitacdo e na analise dos recursos.

8.2.2.5 Solucionar problema

Caso algum problema tenha sido encontrado, a equipe de Tl soluciona o problema a fim de
realizar a restauragdo do backup, novamente.

8.2.3 Concluir Processo

8.2.3.1 Responder solicitante

Apds a resolucao de possiveis problemas e com a restauracio concluida, a equipe de Tl entra
em contato com o solicitante informando a finalizacdo do processo e explicando os detalhes
sobre o backup realizado.

8.3 Descritivo Fluxo do Processo de Teste de Integridade de Backup

8.3.1 Solicitagao de Demanda

8.3.1.1 Solicitar demanda

A solicitagao é feita automaticamente via agendamento por meio da abertura de chamados
(https://helpdesk.tce.qgo.gov.br/Login?app=T) ou por contato direto com os responsaveis pela
TI, incluindo pelo menos um ativo critico para o negécio.

8.3.2 Efetuar Teste de Integridade de Backup
8.3.2.1 Analisar recursos de TI

A equipe de Tl analisa e avalia os recursos de Tl necessarios no processo de restauragao.
8.3.2.2 Preparar ambiente

O ambiente necessario para a restauragao é preparado pela equipe de Tl conforme a analise
do tipo de backup a ser restaurado.

8.3.2.3 Efetuar a restauracao do backup
A equipe de Tl efetua a restauragao do backup no ambiente de teste preparado previamente.
8.3.2.4 Solucionar problema

Caso algum problema tenha sido encontrado, a equipe de Tl soluciona o problema a fim de
realizar a restaurac&do do backup, novamente.

8.3.3 Concluir Processo
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8.3.3.1 Documentar evidéncias

A equipe de Tl deve documentar e evidenciar no chamado aberto os passos seguidos e 0s
resultados do teste, sendo que a ocorréncia de algum problema durante o teste é destacada
para possiveis correcdes no processo de backup.

9. Indicadores

9.1 Indicadores de Verificagao

Nao se aplica.

9.2 Indicadores de Controle

Nao se aplica.

10 Controle de Registros

Nome do P =
. Armazenamento Distribuicao e = wx Retencgao e
Registro / = " Recuperagéao ) s
1 e Preservagao Acesso Disposigcao
Cédigo
Em'lssao no Distribuicado por
sistema meio de e-mail ou
Relatérios do NetBackup e
) . . acesso no Tempo
sistema Net caixa de e-mail X Backup : :
modulo de indeterminado
Backup dos .
. relatorios do Net
administradores
, Backup.
do sistema

*A distribuicdo e o acesso a sistemas eletrénicos do TCE-GO sao regidos pelas diretrizes e normas
concernentes ao Sistema de Gestdo da Seguranca da Informacéo.

** A recuperacao de informacodes eletrénicas custodiadas pelo TCE-GO é regida pelas diretrizes e
normas concernentes ao Sistema de Gestdo da Seguranga da Informagéo.

11 Anexos

Anexo | - ActiveDirectory - Arquivos

Anexo Il - BigData - Arquivos

Anexo Il - FileServer - Arquivos

Anexo |V - FileServer-DocDigitais - Arquivos

Anexo V - FileServer-OCR - Arquivos

Anexo VI - Jotunheim - Arquivos

Anexo VIl - MySQL - Banco de Dados

10
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Anexo VIII - Oracle - Banco de Dados
Anexo IX - VMware - Maquinas Virtuais
Anexo X - VMwareStorage

12 Elaboracgéo, Revisédo e Aprovagao

PO — Gerir Backup

Diretoria de Tecnologia da Informacgao - DI-TI

Responsavel por Nome Funcéao
Elaboragao Leandro dos Santos Chefe do Servico de
Infraestrutura e Seguranga em
TI
Revisao/Aprovagao Licardino Siqueira Diretor de Tl

Controle de qualidade

Fabricio Borges dos Santos

Chefe do Servigo de Gestao da
Melhoria Continua

Datas das Versdes do PO

Verséo anterior n.° 002 de
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Préxima Revisdo Programada:
18/09/2027

11




	1. Cadeia de Valor de Processos de Trabalho
	1.1 Núcleo de Valor
	1.2 Macroprocesso
	1.3 Processo de Trabalho
	2. Responsabilidades
	2.1 Dono do Processo do Trabalho
	2.2 Emitente do PO
	2.3 Alcance
	3. Objetivo
	4. Documentos de Referência
	5. Definições Iniciais
	6. Diagrama de Escopo de Interface (DEIP)
	7. Fluxo Operacional
	8. Detalhamento do Fluxo Operacional
	8.1.1 Solicitação de Demanda
	8.1.1.1 Solicitar Demanda
	8.1.2 Efetuar Backup
	8.1.2.1 Determinar o tipo de backup
	8.1.2.2 Analisar recursos de TI
	8.1.2.3 Configurar backup
	8.1.2.4 Executar Backup
	8.1.2.5 Gerar Alerta
	8.1.2.6 Acessar base de conhecimento
	8.1.2.7 Solucionar o problema
	8.1.3 Concluir Processo
	8.1.3.1 Acompanhar o andamento do backup
	8.1.3.2 Elaborar relatório de Backup
	8.2 Descritivo Fluxo do Processo de Restauração de Backup
	8.2.1 Solicitação de Demanda
	8.2.1.1 Solicitar Demanda
	8.2.2 Efetuar Restauração de Backup
	8.2.2.1 Analisar demanda
	8.2.2.2 Contatar solicitante
	8.2.2.3 Analisar recursos de TI
	8.2.2.4 Efetuar a restauração do backup
	8.2.2.5 Solucionar problema

	8.2.3 Concluir Processo
	8.2.3.1 Responder solicitante

	8.3 Descritivo Fluxo do Processo de Teste de Integridade de Backup
	8.3.1 Solicitação de Demanda
	8.3.1.1 Solicitar demanda
	8.3.2 Efetuar Teste de Integridade de Backup
	8.3.2.1 Analisar recursos de TI
	8.3.2.2 Preparar ambiente
	8.3.2.3 Efetuar a restauração do backup
	8.3.2.4 Solucionar problema

	8.3.3 Concluir Processo
	8.3.3.1 Documentar evidências


	9. Indicadores
	10 Controle de Registros
	11 Anexos
	12 Elaboração, Revisão e Aprovação

